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1. Connexion au VPN

e Assurez-vous d'étre connecté au VPN OpenVPN pour accéder a l'interface de
gestion de I'h6te ESXI.

OpenVPN Connect

= Profiles

CONNECTED

® r.aboubakar-
adme@vpn.synertrade.com
[profile-436]

DISCONNECTED v
CONNECTION STATS

1.8KB/s

ool o .nAnL.J L‘l‘
0B/s

0 KB/S T 21 513

2. Accés a l'interface de gestion de I'h6te ESXi

e Ouvrez un navigateur web puis saisissez I'adresse IP de I'h6te ESXi concerné
dans la barre d'adresse.
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e Dans l'interface qui s’ouvre, saisissez vos identifiants et connectez-vous a
I’lhéte ESXi (vous trouverez les identifiants sur Cockpit dans Coffre-fort).
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3. Vérification de I'état du TPM

e Une fois connecté a l'interface, on remarque une alerte indiquant "Le
périphérique TPM 2.0 a été détecté, mais impossible d’établir une
connexion".
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Temps de fonctionne_. 15,84 jours

Le péripherique TPM 2.0 a ete detecte, mais impessible d*etablir une connexion.

ﬂ You are running Dell Customized version of VMware ESXi Image. If you have Dell Inc. Support,

ﬂ Vous utilisaz actuellement ESXi en mode d'évaluation. Cette licence expirera dans 45 jours.

4. Connexion a I'iDRAC



e Apres analyse du message d’alerte sur I'interface ESXi, nous allons
procéder a une vérification via I'interface iDRAC du serveur concerné.
Pour se faire, Ouvrez votre navigateur web et saisissez I'adresse IP
de I'DRAC : 192.168.9.75.
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o Une fenétre d’avertissement s’ouvre : cliquez sur "Avancé", puis sur
"Continuer vers 192.168.9.75 (non sécurisé)
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e Connectez-vous avec les identifiants suivants :
« Nom d’utilisateur : root

e Mot de passe : récupérable depuis l'interface Cockpit.
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Saisissez le nom d'utilisateur et le mot de passe, puis cliquez sur Quvrir une session.

Nom d'utilisateur. Mot de passe: @
root
Domaine:

CetiDRAC hd

© Avis de sécurité: By accessing this computer, you confirm that such access complies with your organization's security policy.

5. Modification du parameétre TPM dans le BIOS

e Une fois connecté a I'iDRAC, cliquez sur I'onglet Configuration, puis sur
Parameétres du BIOS.
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e Dans la fenétre qui s’ouvre, sélectionnez I'option System Security
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o Faites défiler jusqu’a TPM Advanced Settings.



~ System Security
Valeur actuelle Valeur en attente
CPU AES-NI Enabled
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hash

SHA256 hash of the Setup password

Salt string appended to the Setup password prior to hash
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TPM Infarmation Type: 20 NTC

TPM Firmware 7220

e Modifiez la valeur de TPM Algorithm Selection en la remplagant par SHA-
256.
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e Cliquez ensuite sur Appliquer et redémarrer en bas de la page.
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6. Vérification

e Apres le redémarrage du serveur, retournez sur I'interface ESXi, vous
constaterez que le message d’erreur a disparu.
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Grace a cette intervention via l'interface iDRAC, nous avons pu modifier les
parameétres de sécurité TPM du BIOS, en sélectionnant I’'algorithme de hachage
SHA-256. Aprés redémarrage du serveur, I'alerte précédemment affichée sur
l'interface ESXi a disparu, confirmant que le probléme était bien lié a la configuration
du module TPM. La situation est désormais résolue et le serveur fonctionne
normalement.



